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CAIET DE SARCINI [/

pentru achizitia de Licente Windows Server 2022 |

Caietul de sarcini constituie ansamblul cerintelor pe baza carora se elaboreazi de
catre fiecare ofertant Propunerea tehnica si Propunerea financiara. Cerintele impuse vor fi
considerate ca fiind minime si obligatorii. in acest sens, orice oferta prezentata, care se
abate de la prevederile Caietului de sarcini, va fi luatd in considerare numai in masura in
care Propunerea tehnica presupune asigurarea unui nivel calitativ superior cerintelor
minime din Caietul de sarcini. Oferta care contine caracteristici inferioare celor prevazute
in Caietul de sarcini va fi considerata neconforma si va fi respinsa.

Cap.|l. Obiectul caietului de sarcini

Obiectul acestei achizitii consta in procurarea de licente pentru Windows Server
2022, esentiale pentru actualizarea si optimizarea infrastructurii IT a ELCEN. in cadrul
acestei achizitii, se va solicita un pachet de licente Windows Server 2022 Standard, care
include 16 core-uri, impreuna cu licente Client Access License (CAL) pentru utilizatori,
necesare pentru accesul legal si securizat al celor 500 de utilizatori care vor interactiona
cu sistemul. De asemenea, se va achizitiona un numar de trei licente Remote Desktop
Services User CAL si trei Device CAL, care vor facilita accesul utilizatorilor la aplicatiile si
resursele necesare pentru indeplinirea sarcinilor lor zilnice.

Aceasta achizitie se aliniaza strategiilor organizationale de modernizare a
infrastructurii IT, avand in vedere cd ELCEN functioneazi in prezent pe un sistem
Windows Server 2008, care nu mai beneficiaza de suport tehnic si actualizari de
securitate. Implementarea acestor licente va contribui nu doar la optimizarea performantei
sistemelor, ci si la conformarea cu standardele impuse de Directiva NIS, care
reglementeaza securitatea cibernetica pentru operatorii de servicii esentiale. in plus, prin
utilizarea Windows Server 2022, ELCEN va putea sa creeze si sa gestioneze subdomenii
pentru cele patru centrale electrice: CET VEST, CET GROZAVESTI, CET SUD si CET
PROGRESU, imbunatatind astfel organizarea si accesul la resursele IT specifice fiecarei
unitati.

Cap. Il. Scopul achizitiei produselor

Achizitia licentelor pentru Windows Server 2022 este esentiala pentru ELCEN din
urmatoarele motive fundamentale:

2.1. Actualizarea infrastructurii IT

ELCEN opereaza actualmente pe un sistem Windows Server 2008, care nu mai
beneficiaza de suport tehnic si actualizari de securitate. Aceasta expune organizatia la
riscuri semnificative, inclusiv brese de securitate si vulnerabilitati care pot fi exploatate de
atacatori cibernetici. Windows Server 2022 ofera soluti moderne, imbunétatiri ale






performantei si functionalititi avansate care pot ajuta la optimizarea operatiunilor zilnice si
la reducerea costurilor de intretinere.

2.2. Conformitate cu Directiva NIS

Directiva NIS impune standarde stricte privind securitatea cibernetics pentru
operatorii de servicii esentiale, precum ELCEN. Utilizarea unui sistem Tnvechit contravine
acestor standarde si poate atrage sanctiuni legale. Implementarea Windows Server 2022
asigura ca ELCEN respecta cerintele legale actuale, demonstrand un angajament activ
fata de securitatea cibernetica si protectia datelor clientilor si angajatilor.

2.3. Crearea subdomeniilor pentru centrale

ELCEN are planuri de a crea subdomenii pentru cele patru centrale electrice: CET
VEST, CET GROZAVESTI, CET SUD si CET PROGRESU. Windows Server 2022 permite
gestionarea eficienta a subdomeniilor, facilitdnd o organizare mai buna a resurselor Si
politicilor de acces specifice fiecarei centrale. Aceasta va imbunatati administrarea IT si va

permite personalului s& aiba acces controlat la resursele necesare, sporind eficienta si
securitatea.

2.4. Acces securizat pentru utilizatori

Licentele CAL sunt necesare pentru a asigura accesul legal si securizat al celor
500 de utilizatori ai organizatiei la servere. Fara aceste licente, ELCEN nu poate opera in
conformitate cu reglementarile Microsoft si risca penalizari. Fiecare utilizator trebuie sa
aiba acces corespunzator, iar achizitia licentelor CAL va asigura un mediu de lucru
productiv si bine reglementat.

2.5. Suport tehnic si actualizari constante
Windows Server 2022 ofera acces la suport tehnic continuu si la actualizari de
securitate, esentiale pentru mentinerea unui mediu de lucru sigur si performant. Acest

lucru va reduce riscurile legate de brese de securitate si va asigura o reactie rapida la
amenintarile emergente.

2.6. Economie pe termen lung

Desi investitia initiala Tn licente noi poate parea semnificativa, beneficiile pe
termen lung, cum ar fi reducerea costurilor operationale si cresterea eficientei, vor
compensa aceste cheltuieli. Modernizarea va permite ELCEN sa profite de solutii IT mai
eficiente si sa reduca dependenta de suportul costisitor pentru sistemele vechi.

2.7. Topologia retelei

Reteaua ELCEN este compusa dintr-un sediu central si patru centrale electrice
interconectate prin VPN-uri, avand urmatoarele caracteristici:

Sediul Central ELCEN:
Router/Firewall: Fortigate 500
Conexiune Internet: Filtrata prin Fortigate 500

CET-uri:

Centrala 1. CET VEST

Centrala 2: CET GROZAVESTI

Centrala 3: CET SUD

Centrala 4: CET PROGRESU

Router/Firewall: Fortigate 60F in fiecare centrala
Conexiune Internet: Filtrata prin Fortigate 60F

Switch-uri: Present in fiecare centrald dupa Fortigate 60F






Cap. lll. Termenul de livrare
1. Termenul de livrare a licentelor care fac obiectul prezentului caiet de sarcini
este de 30 zile calendaristice de la data perfectarii contractului.

2. Beneficiarul nu va accepta decalari ale termenelor de livrare dupa semnarea
contractului.

Cap. IV. Caracteristici tehnice
4.1. Compatibilitate

Toate licentele achizitionate trebuie s3 fie compatibile cu infrastructura existents a
ELCEN.

4.2. Suport si intretinere

Furnizorul va trebui s& ofere suport tehnic si servicii de intretinere pentru licentele
achizitionate.

Cap. V. Cerinte tehnice im puse de autoritatea contractanta in faza de ofertare

Oferta tehnica va cuprinde informatii care sa dovedeascs indeplinirea tuturor
conditiilor tehnice conform fisei din anexa nr. 1.

1) In oferta tehnica se vor inscrie Tn mod obligatoriu informatii privind termenul
de livrare al produselor ofertate.

2)  In cadrul ofertei tehnice se vor prezenta acte doveditoare care s& confirme
ca produsele care fac obiectul prezentului caiet de sarcini, sunt fabricate in sistemul de
management al calitatii conform cu 1SO9001 si RoHS.

Cap. VI. Cerinte tehnice impuse de autoritatea contractants pe parcursul derularii
contractului
1) Furnizorul isi va asuma intreaga responsabilitate pentru calitatea si
performantele produselor furnizate.
2) Sa execute fara plata schimbarea licentelor cu abateri de la documentatii,
standarde, prescriptii tehnice, constatate Ia receptie sau n perioada de garantie, in
locatiile beneficiarului.

Cap. VII. Receptia

1)  Calitatea produselor este atestats de furnizor prin certificate de calitate, care
insotesc produsele catre beneficiar.

2) Receptia cantitativa si calitativa la beneficiar se efectueaza in termen de 7

zile de la data primirii produselor, pe baza documentelor care insotesc transportul
mentionate la cap. VIII.

Cap. VIIl.  Conditii impuse privind ambalarea, conservarea, livrarea si transportul

1)  Livrarea produselor se face franco depozit beneficiar — ELCEN sediul
executiv, din Bucuresti, Splaiul Independentei nr. 229, sector 6, in intervalul orar 8+15 in
zilele lucratoare, cu asigurarea mijloacelor de transport si suportarea cheltuielilor aferente
de catre furnizor.

2)  Produsele se vor livra intr-o singura transa.

3)  Produsele se vor livra cu ambalaj in functie de specificul acestora.

4)  Ambalarea produselor livrate se face in asa fel incat acestea sa-si pastreze
caracteristicile calitative pe toata perioada de garantie.

5)  Marcajul se face conform standardelor, caietelor de sarcini documentatiilor
de executie ale producatorului.

6)  Conditii de depozitare optime.

7)  Fiecare transport va fi insotit obligatoriu de urmatoarele documente :

- dispozitie de livrare — aviz de expeditie;

- proces verbal de receptie sau auto receptie;



_ certificat de calitate de la producétor si certificat de garantie;

Cap. IX. Garantii
a. Garantia tehnici solicitata este de 36 luni de la receptie.
b, Furnizorul are obligatia de a garanta ca produsele furnizate sunt noi si in

conformitate cu specificatiile tehnice si de calitate prevazute in oferta.
c.  Suport tehnic sa fie disponibil in intervalul orar 8+16 in zilele lucratoare.

Cap. X.

Alte informatii
Anexa nr. 1 face parte integranta din prezentul caiet de sarcini.

Sef Serviciu IT si Comunicatii
Virgil IONITA

Elaborator:
Gabriel MERTEA
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Anexa 1 - Licente Windows Server 2022
Specificatii tehnice:

Windows Server 2022 Sta ndard - 16 Core License Pack
o Cantitate: 1

o Detalii tehnice: Sistem de operare pentru server, necesar pentru rularea Active
Directory si a altor servicii de retea.

Windows Server 2022 - User CAL

o Cantitate: 500

o Detalii tehnice: Licente necesare pentru accesul a 500 de utilizatori |a serverele care

ruleaza Windows Server 2022, conform cerintelor de acces si administrare AD.
L]

Windows Server 2022 - Remote Desktop Services (RDS) User CAL

o Cantitate: 3

(@)

Detalii tehnice: Licente pentru acces de |a distantd la serverele Windows Server 2022
prin Remote Desktop Services, pentru 3 utilizatori.

Sef Serviciul IT si Comunicatii

Virgil IONITA
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